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1. OBJETIVO

1.1. A COHAPAR comprometida na adequacdo de suas operacdes de
tratamento de dados pessoais, fisicos e digitais, institui a presente Politica de
Protecdo de Dados Pessoais e Privacidade, que estabelece principios, normas,
diretrizes e responsabilidades, em conformidade ao previsto na Lei Geral de
Protecdo de Dados Pessoais — LGPD (Lei Federal n°® 13.709, de 2018) e no
Decreto Estadual n® 6.474, de 2020.

1.2. As disposicdes desta Politica alcancam todos os dados detidos, usados ou
transmitidos pela COHAPAR, ou em nome desta, em meio fisico ou digital, em

gualquer tipo de midia, inclusive sistemas de computador e dispositivos portateis.
2. DESTINATARIOS
2.1. Esta Politica de Protecdo de Dados Pessoais e Privacidade se destina:

I. A todas as pessoas que trabalham na COHAPAR, sejam Conselheiros,
Membros de Comités, Diretores, Superintendentes, empregados publicos do

guadro permanente, cargos em comissao ou profissionais de qualquer natureza;

II. Aos demais servidores publicos que acessem os dados administrados pela
COHAPAR,;

lll. Aos estagiarios e aprendizes da COHAPAR;

IV. Qualquer pessoa natural ou pessoa juridica, de Direito Publico ou Privado,
com quem se relaciona: aos parceiros de negdcios, fornecedores, prestadores de

servicos, clientes, entre outros;

V. A todos os terceiros sejam eles pessoas naturais ou juridicas, que realizem
operacOes de tratamento de dados pessoais relacionadas de qualquer forma com a
COHAPAR;

VI. Aos titulares de dados pessoais, cujos dados sao tratados pela COHAPAR.
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3. PRINCIPIOS

3.1. As atividades de tratamento de dados pela COHAPAR serdo pautadas na

boa-fé e regem-se pelos seguintes principios:

| - Finalidade: realizacdo do tratamento para propésitos legitimos, especificos,
explicitos e informados ao titular, sem possibilidade de tratamento posterior de

forma incompativel com essas finalidades;

Il - Adequacao: compatibilidade do tratamento com as finalidades informadas
ao titular, de acordo com o contexto do tratamento;

Il - Necessidade: limitacdo do tratamento ao minimo necessario para a
realizacdo de suas finalidades, com abrangéncia dos dados pertinentes,
proporcionais e ndo excessivos em relacéo as finalidades do tratamento de dados;

IV - Livre acesso: garantia, aos titulares, de consulta facilitada e gratuita sobre
a forma e a duragéo do tratamento, bem como sobre a integralidade de seus dados

pessoais;

V - Qualidade dos dados: garantia, aos titulares, de exatiddo, clareza,
relevancia e atualizacdo dos dados, de acordo com a necessidade e para o
cumprimento da finalidade de seu tratamento;

VI - Transparéncia: garantia, aos titulares, de informacdes claras, precisas e
facilmente acessiveis sobre a realizacdo do tratamento e os respectivos agentes

de tratamento, observados os segredos comercial e industrial;

VII - Seguranca: utilizagdo de medidas técnicas e administrativas aptas a
proteger os dados pessoais de acessos ndo autorizados e de situacdes acidentais

ou ilicitas de destruicdo, perda, alteragdo, comunicacéo ou difusao;

VIII - Prevencéo: adogédo de medidas para prevenir a ocorréncia de danos em
virtude do tratamento de dados pessoais;

IX - N&o discriminacao: impossibilidade de realizacao do tratamento para fins

Politica de Protecdo de Dados Pessoais e Privacidade



#i COHAPAR

Companhia de Habitacdo do Parana

discriminatorios ilicitos ou abusivos;

X - Responsabilizacdo e prestacdo de contas: demonstracdo, pelo agente,
da adocdo de medidas eficazes e capazes de comprovar a observancia e o
cumprimento das normas de protecdo de dados pessoais e, inclusive, da eficacia

dessas medidas.

4. DEFINICOES

4.1. Os termos, expressoes e definicdes utilizados sdo os conceituados no art.
5° da LGPD, no art.2° do Decreto Estadual n°® 6.474/2020 e nesta Politica, a saber:

I. Titular: é a pessoa natural a quem se referem os dados pessoais objeto de
tratamento. O titular pode ser qualquer pessoa fisica que tenha seus dados
pessoais tratados. A COHAPAR trata dados pessoais de diversas categorias de
titulares como: beneficiarios e ex-beneficiarios, colaboradores e outros terceiros,

como fornecedores e prestadores de servi¢os, entre outros.

Il. Tratamento: todas as operagOes realizadas com dados pessoais s&o
consideradas “tratamento”. Tais operacdes de tratamento incluem coleta,
producédo, recepcéo, classificacdo, utilizacdo, acesso, reproducdo, transmissao,
distribui-cdo, processamento, armazenamento, arquivamento, eliminacao,
avaliacdo ou controle da informacdo, modificagdo, comunicacdo, transferéncia,
difusdo ou extracdo de dados pessoais. Em termos praticos, qualquer operacao

realizada com dados pessoais sera considerada como um tratamento.

lll.Dado pessoal: a LGPD define como “dado pessoal’ toda informagéo
relacionada a uma pessoa natural identificada ou identificavel. Entre os exemplos
de dados pessoais que podem levar a identificacdo como nome, RG, CPF, titulo de
eleitor, telefone, enderego, matricula funcional, dentre outros. Sdo exemplos de
dados identificaveis também aqueles coletados por meio de dispositivos eletrénicos
e que, a depender do contexto e se agregados com outros dados pessoais, podem
levar a identificagdo de um individuo, como o numero da linha do celular, placa do

carro, cargo que ocupa, dentre outros.

IV.Dado pessoal sensivel: alguns dados pessoais podem revelar aspectos da
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intimidade do individuo e assim recebem protecdo especial pela LGPD. Sé&o
definidos como “dados sensiveis” os dados pessoais sobre a origem racial ou
étnica, conviccédo religiosa, opinido politica, filiacdo a sindicato ou organizacédo de
carater religioso, filosofico ou politico, dado referente a salude ou a vida
sexual, dado genético ou biométrico quando vinculado a uma pessoa natural. O
conceito abrange, por exemplo, os dados pessoais de funionarios referentes ao
histérico de saude para contratacdo de seguro de vida, informacdes biométricas

(como digital facial ou de retina).

V.Dados de criancas e adolescentes: segundo o Estatuto da Crianca e do
Adolescente, Lei n° 8.069/1990, crianca é uma pessoa até 12 anos incompletos. A
maioridade é atingida aos 18 anos de idade, porém até 14 os dados referentesas
criancas e aos adolescentes (entre 12 e 18 anos) sdo tratados de forma
diferenciada. Assim, para o tratamento de dados de criangas, quando a base legal
for o consentimento, havera a necessidade de obtencao também do consentimento

especifico dos pais e/ou dos representantes legais.

VI.Dados de acesso publico: alguns paragrafos do art. 7° da LGPD também
regulam a utilizacdo de dados pessoais “de acesso publico” e “tornados
manifestamente publicos pelo titular’: o art. 7°, §4°, da LGPD determina que seja

dispensado o consentimento para tratamento neste caso.

VIl.Dado anonimizado: dado relativo a titular que ndo possa ser identificado,
considerando a utilizacdo de meios técnicos razoaveis e disponiveis na ocasido de

seu tratamento.

VIIl.Agentes de tratamento: a LGPD distingue em duas categorias aqueles que
tratam dados pessoais: controladores e operadores que, em conjunto, sao

denominados “agentes de tratamento”.

IX.Controlador: é a pessoa fisica ou juridica, de direito publico ou privado, que
tomara decisdes referentes ao tratamento de dados pessoais e a comunicacao
com titulares e a Autoridade Nacional e/ou autoridades competentes em relacdo ao
tratamento de dados pessoais, em conformidade com a Lei Geral de Protecao de
Dados Pessoais - LGPD e as boas praticas de governanca. O Controlador é a
prépria COHAPAR.
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X.Agentes internos de tratamento de dados (operadores internos):. é a
pessoa fisica ou juridica, de direito publico ou privado, que realiza o tratamento de
dados pessoais em nome ou seguindo as instru¢des do Controlador. Sado todos os
colaboradores, que lidam com dados em processos de trabalho, apenas cumprindo

ordens e os dispositivos legais.

XIl. Encarregado: pessoa indicada pelo controlador e operador para atuar como
canal de comunicacao entre o controlador, os titulares dos dados e a Autoridade
Nacional de Protecao de Dados (ANPD).

Xll.Autoridade Nacional de Protecdo de Dados (ANPD) — Orgdo da
administracdo publica responsavel por zelar, implementar e fiscalizar o

cumprimento da LGPD em todo o territorio nacional.

Xlll.Anonimizacao: utilizacdo de meios técnicos razoaveis e disponiveis no
momento do tratamento, por meio dos quais um dado perde a possibilidade de

associacdao, direta ou indireta, a um individuo.

XIV.Consentimento: manifestacdo livre, informada e inequivoca pela qual o
titular concorda com o tratamento de seus dados pessoais para uma finalidade

determinada.

XV.Bloqueio: suspensao temporaria de qualquer operacdo de tratamento,

mediante guarda do dado pessoal ou do banco de dados.

XVI.Eliminag&o: exclusdo de dado ou de conjunto de dados armazenados em
banco de dados, independentemente do procedimento empregado.

XVIl.Uso compartilhado de dados: comunicagdo, difusdo, transferéncia
internacional, interconexdo de dados pessoais ou tratamento compartilhado de
bancos de dados pessoais por 6rgdos e entidades publicos no cumprimento de
suas competéncias legais, ou entre esses e entes privados, reciprocamente, com
autorizacdo especifica, para uma ou mais modalidades de tratamento permitidas

por esses entes publicos, ou entre entes privados.

XVIIl.Cookies: arquivo armazenado no computador para auxiliar a navegacdo em
websites. Pratica comum para personalizar a experiéncia do usuario que podera

modificar as configuracdes do seu navegador para aceitar ou rejeitar cookies.
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5. DO TRATAMENTO DE DADOS PESSOAIS

5.1. A COHAPAR trata dados pessoais com a finalidade exclusiva de
atendimento ao interesse publico, com o objetivo de executar competéncias legais
ou cumprir as atribui¢cdes institucionais estabelecidas pela Lei Estadual n® 5.113 de
1965, notadamente, no que diz respeito a execucdo de politicas publicas de
habitacdo, fornecendo ao titular dos dados informacdes claras e precisas sobre a

finalidade, a previsdo legal, as formas de execucao e prazo de armazenamento.

5.2. Nos termos da LGPD o tratamento de dados pessoais pela COHAPAR

somente poderd ser realizado nas seguintes hipoteses:

|. Quando o titular de dados pessoais ou seu responsavel legal consentir, de

forma especifica e destacada, para finalidades especificas;

Il. Sem fornecimento de consentimento do titular de dados pessoais, nos casos

em que o tratamento for indispenséavel para:
a) Cumprimento de obrigacéo legal ou regulatoria pelo controlador;

b) Pela administracdo publica, para o tratamento e uso compartilhado de
dados necessarios a execucdo de politicas publicas previstas em leis e
regulamentos ou respaldadas em contratos, convénios ou instrumentos
congéneres, observadas as disposicées do Capitulo IV, LGPD;

c) Para a realizacdo de estudos por 6rgdo de pesquisa, garantida, sempre
gue possivel, a anonimizacao dos dados pessoais;

d) Quando necessario para a execucdo de contrato ou de procedimentos
preliminares relacionados a contrato do qual seja parte o titular, a pedido do
titular dos dados;

e) Para o exercicio regular de direitos em processo judicial, administrativo ou
arbitral, esse ultimo nos termos da Lei n°® 9.307, de 23 de setembro de 1996
(Lei de Arbitragem) ;

f) Para a prote¢do da vida ou da incolumidade fisica do titular ou de terceiro;
g) Para a tutela da saude, exclusivamente, em procedimento realizado por

profissionais de saude, servigos de saude ou autoridade sanitaria;
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h) Quando necessario para atender aos interesses legitimos do controlador
ou de terceiro, exceto no caso de prevalecerem direitos e liberdades
fundamentais do titular que exijam a protecao dos dados pessoais; ou

i) Para a protecdo do crédito, inclusive quanto ao disposto na legislacdo

pertinente.

5.3. As informacgdes sobre o tratamento de dados pessoais, envolvendo a sua
finalidade, previsdo legal, formas de execucdo e prazo de armazenamento,
deverdo ser publicadas conforme exigéncia legal e no portal eletrénico da
COHAPAR na forma do § 1° do art. 10 do Decreto Estadual n° 6.474, de 2020.

5.4. Os dados pessoais tratados pela COHAPAR devem ser:

|. protegidos por procedimentos internos, com trilhas de auditoria para

registrar autorizacgdes, utilizacdo, impactos e violacoes;

Il. mantidos disponiveis, exatos, adequados, pertinentes e atualizados, sendo
retificado ou eliminado o dado pessoal mediante informagéo ou constatacdo de
impropriedade respectiva, ou quando coletado mediante consentimento do titular,

pela solicitacdo de remocao;

lll. compartilhados somente para o exercicio das competéncias e atribuicdes
legais ou para atendimento de politicas publicas aplicaveis, observado o disposto
na LGPD, no Decreto Estadual n° 6.474, de 2020 e demais normas

regulamentares.

5.5. Somente poderdo ter acesso aos dados pessoais 0s empregados,
estagiarios ou aqueles que possuam vinculo regular com a COHAPAR, ou que
tenham subscrito termo de compromisso e confidencialidade, respeitadas as suas

atribuicdes legais, regulamentares e a finalidade para a qual o dado foi colhido.

5.6. Empregados, estagiarios ou aqueles que possuam vinculo regular com a
COHAPAR, devem utilizar apenas recursos, plataformas e aplicacdes
disponibilizadas ou autorizadas pela COHAPAR, a fim de evitar que os dados
sejam transferidos sem autorizagdo para aplicagcbes ou bancos de dados de

terceiros.

5.7. Excepcionalmente, poderao ter acesso aos dados pessoais controlados
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pela COHAPAR:

|. fornecedores e prestadores de servicos que auxiliam a COHAPAR no
desenvolvimento de suas atividades, cujas categorias incluem: servicos de
manutencdo de hardware e software, suporte a ambientes de TIC, servicos

administrativos diversos, entre outros;
Il. autoridades de fiscalizagao e investigacao;
lll. autoridades judiciais.

5.8. Os fornecedores e prestadores de servicos que, excepcionalmente,
tenham acesso aos dados pessoais controlados pela COHAPAR, ndo poderao
usar os dados pessoais que receberem para qualquer outra finalidade e deveréao
agir e atuar em conformidade com a LGPD, com o Decreto Estadual n° 6.474, de
2020, com esta Politica e demais normas complementares sobre dados pessoais

gue vierem a ser editadas.

5.9. E vedado a COHAPAR transferir a entidades privadas dados pessoais

constantes de bases de dados a que tenha acesso, exceto:

| - Em casos de execucdo descentralizada de atividade publica que exija a
transferéncia, exclusivamente para esse fim especifico e determinado, observado o
disposto na Lei n° 12.527, de 18 de novembro de 2011 (Lei de Acesso a

Informacao);

[l - Nos casos em que os dados forem acessiveis publicamente, observadas

as disposicoes desta Lei.

IV - Quando houver previsdo legal ou a transferéncia for respaldada em

contratos, convénios ou instrumentos congéneres; ou

V - Na hipdtese de a transferéncia dos dados objetivar exclusivamente a
prevencao de fraudes e irregularidades, ou proteger e resguardar a seguranca e a
integridade do titular dos dados, desde que vedado o tratamento para outras

finalidades.

5.10. E expressamente vedado a qualquer ente publico signatario, bem como
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a agentes publicos em geral, a utilizacdo dos dados pessoais para finalidades
diversas daquelas previstas em contrato, convénio ou demais instrumentos legais,

tais como, mas nao exclusivamente:
I. Divulgacéo de propaganda politico-partidaria;

II. Divulgacdo de propaganda institucional ndo relacionada ao programa

habitacional em curso;

lll. Ligacdes telefbnicas, envio de mensagens por e-mail, SMS, aplicativos de
mensagem ou correspondéncias postais aos titulares de dados sobre assuntos néo

relacionados a selecdo do beneficiario em programa habitacional;

5.11. O tratamento de dados pessoais cujo acesso € publico deve considerar a
finalidade, a boa-fé e o interesse publico que justificaram sua disponibilizacéo.

5.12. O descumprimento a finalidade publica no tratamento de dados pessoais
ensejara a comunicacdo as autoridades competentes sem prejuizo da

responsabilizacdo pessoal do agente publico envolvido.
6. DO TRATAMENTO DE DADOS DE CRIANCAS E ADOLESCENTES

6.1. A COHAPAR somente trata os dados pessoais de menores de acordo com

a legislacao de privacidade e protecdo de dados pessoal vigente.

6.2. O tratamento de dados pessoais de menores de dezoito anos podera ser
realizado em razdo de atividades desenvolvidas pela COHAPAR como, da
contratacdo destes para ocuparem cargos aprendizes e estagiarios, como também
para fins de cadastro no sistema dos recursos humanos como dependentes de
empregados, assim como para constar em listas de presenca, declaracdes de
entidades de educacédo ou recreacéao, tendo por objetivo a seguranca e o controle

de acesso deste publico em suas instalagdes.

11
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7. DO TRATAMENTO DE DADOS PESSOAIS SENSIVEIS

7.1. O tratamento de dados pessoais sensiveis pela COHAPAR somente

podera ocorrer nas seguintes hipoteses:

| - Quando o titular ou seu responsavel legal consentir, de forma especifica e

destacada, para finalidades especificas;

Il - Sem fornecimento de consentimento do titular, nas hipoteses em que for

indispensavel para:

a) cumprimento de obrigacéo legal ou regulatéria pelo controlador;

bY

b) tratamento compartiihado de dados necessarios a execugdo, pela
administracao publica, de politicas publicas previstas em leis ou regulamentos;

c) realizagcdo de estudos por 6rgdo de pesquisa, garantida, sempre que

possivel, a anonimizacdo dos dados pessoais sensiveis;

d) exercicio regular de direitos, inclusive em contrato e em processo judicial,
administrativo e arbitral, este Gltimo nos termos da Lei n® 9.307, de 23 de setembro
de 1996 (Lei de Arbitragem) ;

e) protecao da vida ou da incolumidade fisica do titular ou de terceiro;

f) tutela da sadde, exclusivamente, em procedimento realizado por

profissionais de saude, servicos de salde ou autoridade sanitaria; ou

g) garantia da prevencao a fraude e a seguranca do titular, nos processos de
identificacdo e autenticacdo de cadastro em sistemas eletrdnicos, resguardados os
direitos mencionados no art. 9° da LGPD e exceto nos casos de prevalecerem
direitos e liberdades fundamentais do titular que exijam a protecdo dos dados

pessoais.

7.2. Nos casos de aplicagao do disposto nas alineas “a” e “b” do inciso Il, sera
dada publicidade, preferencialmente, no sitio eletronico da COHAPAR, a referida

12
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dispensa de consentimento, na forma do inciso | do caput do art. 23 da Lei Federal
n® 13.709, de 2018 e do § 1° do art. 10 do Decreto Estadual n° 6.474, de 2020.

8. TRANSFERENCIA INTERNACIONAL

8.1. A COHAPAR respeita integralmente a protecdo dos dados pessoais,
somente realizando a transferéncia internacional de dados pessoais quando
permitido por lei, sempre em concordancia com os requisitos previstos na LGPD,
para o cumprimento de suas obrigacdes legais ou regulatérias ou para execucéo

de contrato.

8.2. A transferéncia internacional de dados pessoais pela COHAPAR somente &

permitida nos seguintes casos:

| - Para paises ou organismos internacionais que proporcionem grau de

protecdo de dados pessoais adequado ao previsto nesta Lei;

Il - Quando o controlador oferecer e comprovar garantias de cumprimento dos
principios, dos direitos do titular e do regime de protecdo de dados previstos nesta

Lei, na forma de:
a) Clausulas contratuais especificas para determinada transferéncia;
b) Clausulas-padréo contratuais;
c) Normas corporativas globais;
d) Selos, certificados e codigos de conduta regularmente emitidos;

Il - Quando a transferéncia for necessaria para a cooperagcao juridica
internacional entre 6rgdos publicos de inteligéncia, de investigacdo e de

persecucao, de acordo com os instrumentos de direito internacional,

IV - Quando a transferéncia for necesséaria para a protecdo da vida ou da

incolumidade fisica do titular ou de terceiro;
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V - Quando a autoridade nacional autorizar a transferéncia;

VI - Quando a transferéncia resultar em compromisso assumido em acordo de

cooperacao internacional,

VIl - Quando a transferéncia for necessaria para a execuc¢ao de politica publica
ou atribuic&o legal do servi¢o publico, sendo dada publicidade nos termos do inciso
| do caput do art. 23 desta Lei;

VIII - Quando o titular tiver fornecido o seu consentimento especifico e em
destaque para a transferéncia, com informacao prévia sobre o carater internacional

da operacéo, distinguindo claramente esta de outras finalidades; ou

IX - Quando necessario para atender as hipéteses previstas nos incisos Il, V e
VI do art. 7° desta Lei.

8.3. Para os fins do inciso |, as pessoas juridicas de direito publico referidas no
paragrafo Unico do art. 1° da Lei n°® 12.527, de 18 de novembro de 2011 (Lei de
Acesso a Informacéo), no ambito de suas competéncias legais, e responsaveis, no
ambito de suas atividades, poderdo requerer a autoridade nacional a avaliacdo do

nivel de protecdo a dados pessoais conferido por pais ou organismo internacional.
9. DOS DIREITOS DOS TITULARES

9.1. Toda pessoa natural tem assegurada a titularidade de seus dados
pessoais e garantidos os direitos fundamentais de liberdade, de intimidade e de
privacidade, nos termos da LGPD, do Decreto Estadual n°® 6.474, de 2020, e
legislacdes pertinentes.

9.2. A COHAPAR zela para que o titular do dado pessoal possa usufruir de
todos os direitos assegurados pela LGPD e demais normativas regentes.

9.3. O titular dos dados pessoais tem direito a obter da COHAPAR, em relagéo

aos dados tratados, a qualquer momento e mediante requisicéo:

| - Confirmacao da existéncia de tratamento;
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Il - Acesso aos dados;
[l - Correcdo de dados incompletos, inexatos ou desatualizados;

IV - Anonimizacdo, bloqueio ou eliminacdo de dados desnecessarios,

excessivos ou tratados em desconformidade com o disposto na LGPD;

V - Portabilidade dos dados a outro fornecedor de servico ou produto, mediante
requisicdo expressa, de acordo com a regulamentacdo da autoridade nacional,

observados os segredos comercial e industrial;

VI - Eliminacdo dos dados pessoais tratados com o consentimento do titular,

exceto nas hipéteses previstas no art. 16 da LGPD;

VII - Informacéo das entidades publicas e privadas com as quais o controlador

realizou uso compartilhado de dados;

VIII - Informacgéo sobre a possibilidade de ndo fornecer consentimento e sobre

as consequéncias da negativa;
IX - Revogacéo do consentimento, nos termos do § 5° do art. 8° da LGPD.

9.4. O titular pode opor-se a tratamento realizado com fundamento em uma
das hipoteses de dispensa de consentimento, em caso de descumprimento ao
disposto na LGPD.

9.5. Os direitos previstos na LGPD e nesta Politica serdo exercidos mediante
requerimento expresso do titular ou de representante legalmente constituido,
direcionado ao agente de tratamento ou a ouvidoria da COHAPAR, sendo o
atendimento sem custos para o titular dos dados, nos prazos e nos termos
previstos em Lei ou outra norma regulamentar.

9.6. Na impossibilidade de ado¢&o imediata da providéncia de que trata o item

9.5. a COHAPAR enviara ao titular resposta em que podera:

| - Comunicar que néo é agente de tratamento dos dados e indicar, sempre que

possivel, o agente; ou

15

Politica de Protecdo de Dados Pessoais e Privacidade



#i COHAPAR

Companhia de Habitacdo do Parana

Il - indicar as razdes de fato ou de direito que impedem a adocéo imediata da

providéncia.

9.7. O responséavel devera informar, de maneira imediata, aos agentes de
tratamento com os quais tenha realizado uso compartilhado de dados a correcéo, a
eliminacdo, a anonimizacdo ou o bloqueio dos dados, para que repitam idéntico
procedimento, exceto nos casos em que esta comunicagao seja comprovadamente

impossivel ou implique esfor¢co desproporcional.

9.8. A confirmacdo de existéncia ou 0 acesso a dados pessoais sera

providenciado mediante requisi¢cdo do titular:
| - Em formato simplificado, imediatamente; ou

Il - Por meio de declaracao clara e completa, que indique a origem dos dados,
a inexisténcia de registro, os critérios utilizados e a finalidade do tratamento,

observados os segredos comercial e industrial.

9.9. Os dados pessoais serdo armazenados em formato que favoreca o

exercicio do direito de acesso.
9.10. As informacdes e os dados poderao ser fornecidos:
| - Por meio eletrbnico, seguro e idéneo para esse fim; ou
Il - Na forma impressa.

9.11. As manifestacdes do titular de dados ou de seu representante serdo
atendidas na forma da LGPD, do Decreto Estadual n® 6474, de 2020, e demais

normas regentes.

9.12. Quando as informacfes pessoais produzidas pelos érgdos ou entidades
estiverem vinculadas a tratamento sigiloso previsto em lei, o pedido de

fornecimento deverd ser indeferido, mediante justificativa fundamentada.

9.13 Os prazos e procedimentos para exercicio dos direitos do titular na
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COHAPAR observardao o disposto em legislacdo especifica, em especial as
disposicbes constantes da Lei n° 9.507, de 12 de novembro de 1997 (Lei do
Habeas Data) , da Lei n°® 9.784, de 29 de janeiro de 1999 (Lei Geral do Processo
Administrativo) , e da Lei n° 12.527, de 18 de novembro de 2011 (Lei de Acesso a

Informacao) .
10. DOS DEVERES PARA USO ADEQUADO DE DADOS PESSOAIS

10.1 Em todas as atividades que envolvam tratamento de dados a COHAPAR
atua com respeito as legislacbes nacionais e estrangeiras aplicaveis,

regulamentos, politicas, normas, padrdes, procedimentos e boas praticas.

10.2 A COHAPAR respeita integralmente o direito a confidencialidade e a
privacidade dos dados pessoais dos beneficiarios e de todos os publicos de
interesse, em virtude de seus processos de negécios em geral, criando relacao de
credibilidade e de longo prazo.

10.3 Sé&o deveres dos todos os empregados, estagiarios, demais agentes de
tratamento de dados que tenham relacdo com a COHAPAR e de terceiros:

I. Nao disponibilizar nem garantir o acesso aos dados pessoais mantidos na
COHAPAR para quaisquer pessoas nao autorizadas ou incompetentes, de acordo
com as normas legais, regulamentares e internas;

Il. Obter a autorizacdo necessaria para o tratamento de dados, se for o caso,
subscrever termo de compromisso e confidencialidade ou outro instrumento legal
gue demonstre a sua cientificagdo e comprometimento para a realizacdo da
operacdo de tratamento de dados, em conformidade com esta Politica e com os
demais parametros legais e regulamentares aplicaveis;

lll. Cumprir as normas, recomendacodes, orientacbes de seguranca da
informacéo, e prevencdo de incidentes de seguranca da informacédo publicadas
pela COHAPAR (Politicas de Segurangas, normatizacdes de utilizagbes de redes,
dentre outras).

10.4. Todos os destinatarios desta Politica tém o dever de contatar o
responsaveél pelo tratamento, os superiores hieraquicos, ou conforme o caso, ao
encarregado de dados, quando da suspeita ou da ocorréncia efetiva das seguintes

acoes:

17

Politica de Protecdo de Dados Pessoais e Privacidade



#i COHAPAR

Companhia de Habitacdo do Parana

|. Operacado de tratamento de dados pessoais realizada sem base legal que
a justifique;

Il. Operacao de tratamento de dados pessoais que ultrapasse as atribuicdes
regulamentares ou contratuais do agente de tratamento;

lll. Operacdo de tratamento de dados pessoais que seja realizada em
desconformidade com as politicas e normativas de seguranca da informacédo da
COHAPAR,;

IV. Eliminagdo ou destruigdo nao autorizada pela COHAPAR de dados
pessoais de plataformas digitais ou acervos fisicos em todas as instalacfes da
Instituicdo ou por ela utilizadas;

V. Qualquer outra violacdo desta Politica ou de qualquer um dos principios de
protecéo de dados dispostos no art. 6° da Lei Federal n°® 13.709, de 2018.

11. DAS RELACOES COM TERCEIROS

11.1. Os contratos, convénios ou quaisquer instrumentos legais formalizados
com terceiros que envolvam acesso ou tratamento de dados controlados pela
COHAPAR deverao conter clausulas referentes a protecdo de dados pessoais,
estabelecendo deveres e obrigagcbes envolvendo a tematica e atestando o
compromisso dos terceiros com as legislacbes de protecdo de dados pessoais

aplicaveis.

11.2. A COHAPAR pode, a qualquer tempo, requisitar informacdes acerca dos
dados pessoais confiados a seus fornecedores, particularmente no caso de

servicos de Tecnologia da Informacdo e Comunicacao (TIC).

11.3. Os fornecedores de servicos que envolvam tratamento de dados serao
considerados operadores e deverdo aderir a esta Politica, além de cumprir os

deveres legais e contratuais respectivos, dentre os quais se incluirdo os seguintes:

I.Assinar contrato ou termo de compromisso com clausulas especificas sobre

protecéo de dados pessoais;

[I. Apresentar evidéncias e garantias suficientes da aplicacdo adequada do

conjunto de medidas técnicas e administrativas de seguranga, para a protecdo dos
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dados pessoais, segundo a legislacdo, os instrumentos contratuais e os de

COMpPromissos;

[ll. Manter os registros de tratamento de dados pessoais que realizar, com

condi¢cBes de rastreabilidade e de prova eletrénica a qualquer tempo;

IV. Seguir fielmente as diretrizes e instrugbes transmitidas pela COHAPAR

nos termos da LGPD;

V. Facultar o acesso aos dados pessoais somente para o pessoal autorizado,
gue tenha estrita necessidade e que tenha assumido compromisso formal de

preservar a confidencialidade e seguranca de tais dados, mediante solicitacao;

VI. Permitir a realizacdo de auditorias, incluindo inspe¢des da COHAPAR ou de
auditor independente por ela autorizado, e disponibilizar toda a informacéo

necessaria para demonstrar o cumprimento das obrigacdes estabelecidas;

VII. Auxiliar, em toda providéncia que estiver ao seu alcance, no atendimento
pela COHAPAR de obrigacdes perante titulares de dados pessoais, autoridades

competentes ou quaisquer outros legitimos interessados;

VIIl. Comunicar formalmente, e de imediato, a COHAPAR a ocorréncia de
gualquer risco, ameaca ou incidente de seguranca que possa acarretar
comprometimento ou dano potencial ou efetivo a titular de dados pessoais,

evitando atrasos por conta de verificagdes ou inspecoes;

IX. Descartar, de forma irrecuperavel, ou devolver para a COHAPAR, todos o0s
dados pessoais e as copias existentes, apds a satisfacdo da finalidade respectiva,
ou o encerramento do tratamento por decurso de prazo ou por extingdo de vinculo

legal ou contratual.
12. DOS PRAZOS DE CONSERVACAO DOS DADOS PESSOAIS

12.1. Nos termos da LGPD a COHAPAR coletard o minimo de dados pessoais
suficentes para atingir a finalidade especificada.
12.2. Os dados pessoais serdo conservados pelo periodo necessario para

alcancar a finalidade que motivou o0 seu tratamento em cada caso.
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12.3. Para o correto tratamento dos dados pessoais e as medidas
correlatas nos termos da LGPD, a COHAPAR precisa conhecer os dados
pessoais que gerencia e quais 0S processos, projetos, servicos e ativos
perpassam.

12.4. O ciclo de vida dos dados deve ser identificado na etapa de mapeamento
e deve-se inclusive identificar em quais etapas ha a atuacdo de um agente

operador no tratamento.

12.5. As etapas que envolvem o ciclo de vida dos dados séo:
I.Coleta: obtencdo, recepcdo ou producdo de dados pessoais
independente do meio utilizado (documento em papel, documento eletrénico,

sistema de informacao, etc.).

Il.Retencdo: arquivamento ou armazenamento de dados pessoais
independente do meio utilizado (documento em papel, documento eletrbnico,

banco de dados, arquivo de aco, etc.).

lll.Processamento: qualquer operacdo que envolva classificacao,
utilizacdo, reproducéo, processamento, avaliagdo ou controle da informacéo,

extracdo e modificacdo de dados pessoais.

IV.Compartilhamento: qualquer operagdo que envolva transmissao,
distribuicdo, comunicacao, transferéncia, difusdo e compartilhamento de dados

pessoais.

V.Eliminacdo: qualquer operacdo que visa apagar ou eliminar dados
pessoais. Esta fase também contempla descarte dos ativos organizacionais nos

casos necessarios ao negdécio da instituicao.

13. DO USO E TRANSITO DE DOCUMENTOS FiSICOS

13.1. Os documentos fisicos que contenham dados pessoais, e que estiverem
dentro da sede, escritérios regionais da COHAPAR, ou em outro ambiente
devidamente autorizado, deverdo ser armazenados em um local com seguranca

fisica de acesso, como salas, armarios ou gavetas, protegido por chave ou outros
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meios.
13.2. E vedada a circulacdo de documentos fisicos no interior da COHAPAR

para finalidade estranha as atribuicbes constitucionais, legais e regulamentares.

14. DO USO DE MIDIAS, DISPOSITIVOS MOVEIS E APLICATIVOS

14.1. O acesso aos websites da COHAPAR ou o uso dos recursos neles
disponiveis caracterizam a ades&o dos usuarios aos termos desta Politica.
14.2. O usuéario compromete-se a usar o website da COHAPAR apenas para

0s propdsitos a que ele se destina.

14.3. O uso de midias ou dispositivos méveis pelos destinatarios desta Politica,
para armazenamento de documentos ou arquivos com dados pessoais, devera ser
acompanhado das medidas de seguranca previstas em normas especificas,
devendo-se evitar, quando possivel, a utilizacdo deste meio.

14.4. Com o objetivo de afastar qualquer risco de vazamento de dados no
processo de descarte de midias ou recursos de armazenamento, todos os dados

armazenados deverdo ser prévia e plenamente eliminados.

15. DO COMPARTILHAMENTO DE DADOS

15.1. Os recursos de tecnologia disponibilizados pela COHAPAR para o
exercicio de atividades profissionais, como email corporativo, ambiente de
servidores, aplicacBes, acesso a internet, recursos de impressao, devem ser
utilizados Unica e exclusivamente para os fins do servi¢o publico; qualquer uso fora
deste escopo, inclusive para fins pessoais, € de exclusiva responsabilidade do
usuario, desobrigando a COHAPAR de qualquer 6nus referente a protecdo ou a
privacidade destes dados.

15.2. E permitido o compartilhamento de dados pessoais entre Orgdos e
entidades do Estado, desde que atenda as finalidades especificas de execucgao de
politicas publicas e atribuicdo legal pelos 6rgdos e pelas entidades publicas,
respeitados os principios de protecdo de dados pessoais elencados no art. 6° da
Lei n® 13.709/2018.
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16. TERMINO DO TRATAMENTO

16.1. Nos termos da LGPD, o término do tratamento de dados pessoais

ocorre em quatro hipoteses:

I. Exaurimento da finalidade para os quais os dados foram coletados ou
gquando estes deixam de ser necessarios ou pertinentes para o alcance desta
finalidade;

II. Fim do periodo de tratamento;

lll. Revogacao do consentimento ou a pedido do titular, resguardado o

interesse publico;

IV. Determinacdo da autoridade nacional em face de violagcdo do disposto

na Lei.

16.2. Na incidéncia de qualquer uma das hip6teses acima, a Lei

determina que os dados sejam eliminados, a hdo ser nos casos em que:

I. Remanesca o cumprimento de obrigacdo legal ou regulatéria pelo

controlador;

Il. Sejam necessarios para estudo por 6rgdo de pesquisa, garantida,

sempre quepossivel, a anonimizacao dos dados;

lll.  Ocorra a transferéncia a terceiro, desde que respeitados os requisitos de
tratamentodispostos em Lei; e

IV. Seja utilizado exclusivamente pelo controlador, vedado seu acesso por

terceiro, edesde que anonimizados.

16.3. A COHAPAR observara, conforme o caso, as legislacbes e
regulamentacdes acerca do arquivamento de documentos e a sua eliminagéo,
obedecendo, conforme o caso, 0s procedimentos de gestdo de documentos

publicos do Estado.
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17. DAS DIRETRIZES DE IMPLEMENTACAO E BOAS PRATICAS

17.1 Para conformacdo a LGPD a COHAPAR realizara adequacéao necessaria
dos processos e dos procedimentos internos de tratamento, observados os

principios da protecdo de dados e as seguintes diretrizes:
I. O levantamento dos dados pessoais tratados;
Il . O mapeamento dos fluxos de dados pessoais;

lll. Verificacdo da conformidade do tratamento com o previsto na

legislacdo de protecao de dados pessoais;

IV. Verificacdo da necessidade de implentacdo de Programa de

gerenciamento de riscos do tratamento de dados pessoais;

V. Revisdo e atualizacdo da politica e dos programas de seguranca da

informacé&o, quando for o caso;

VI. Definicho de procedimentos e processos que garantam a
disponibilidade, a integridade, a autenticidade e a confidencialidade dos dados

pessoais durante seu ciclo de vida;

VII. Revisdo e adequacéo a legislacédo de protecédo de dados pessoais dos
contratos firmados no ambito da COHAPAR.

17.2. Por meio dos agentes de tratamento, algumas praticas devem ser

adotadas, tais como:

I. Bloguear os computadores quando estiver fora do ambiente de

trabalho;

II. Alterar periodicamente as senhas de uso pessoal e intransferivel, ndo

devendo ser compartilhadas;

lll. Controlar quem acessa as informacdes nos sistemas de uso pessoal
da COHAPAR;

IV. Nao fornecer a terceiros informacdes de dados pessoais de
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beneficiarios ou ex-beneficiarios, empregados ou de qualquer pessoa, fisica ou

juridica, que tenha ou tenha tido alguma relacdo com a COHAPAR,;

V.Néao fornecer a terceiros informacfes sobre pessoas ou casos especificos
inerentes a dados tratados pela COHAPAR em processo ou procedimento

administrativo ou judicial,

VI. Manter registro formal das solicitacdes de acesso de titulares e as respostas

por agentes de tratamento;

VIl.Descartar os documentos confidenciais em papel utilizando um triturador ou

rasgando-os em pequenos pedacos;

VIIl. Ser cuidadoso ao abrir e-mails e seus anexos, principalmente de

desconhecidos;

IX.Certificar-se que documentos fisicos que contenham dados pessoais estejam

armazenados em locais seguros;
X.Reduzir riscos relacionados a seguranca da informacao;
XIl.Somente utilizar redes Wi-Fi seguras e confiaveis;

XIll. Armazenar dados pessoais somente nos sistemas de informacdo da
COHAPAR,;

XIlll. Ao tratar de dados pessoais observar as normas aplicaveis, politicas e boas
praticas da COHAPAR,;

XIV. Evitar 0 acesso nao autorizado aos dados controlados pela COHAPAR,;

XV. Limitar o acesso aos dados pessoais apenas aos agentes que nescessitam
para as atividades da COHAPAR,;

XVI. Nos processos e procedimentos administrativos eletrdnicos ao incluir
documentos os classificar de forma que tenham acesso 0s que estritamente

necessitam;

XVII. Ao tomar ciéncia de uma falha de seguranca ou violacdo a LGPD reportar

imediatamente ao setor competentente para providéncias.
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18. DAS DISPOSICOES FINAIS

18.1 A presente Politica podera ser revisada ou modificada, a qualquer tempo,
para atingir suas finalidades, como também para ficar em conformidade com a

legislacao.

18.2 Na eventualidade da ocorréncia de incidentes de dados pessoais, nos
termos da lei, procedimentos internos e pessoas estratégicas, no ambito da
COHAPAR, serdo acionadas para garantir que sejam tomadas as medidas

necessarias para mitigar os riscos.

18.3. As violacdes a legislacdo de protecdo de dados pessoais sujeitam aos
responsaveis as medidas sancionatdrias, de ressarcimento, disciplinares e as

demais consequéncias previstas na legislagéo pertinente.

18.4. Os agentes de tratamento de dados ficam sujeitos as sancdes previstas
no capitulo VIl da LGPD, sem prejuizo das demais medidas cabiveis conforme

legislacdo regente.

18.5. Os prazos e procedimentos para exercicio dos direitos do titular perante
COHAPAR observardo o disposto em legislacdo especifica, em especial as
disposi¢des constantes da Lei n° 9.507, de 12 de novembro de 1997 (Lei do
Habeas Data) , da Lei n°® 9.784, de 29 de janeiro de 1999 (Lei Geral do Processo
Administrativo) , e da Lei n® 12.527, de 18 de novembro de 2011 (Lei de Acesso a

Informacéao) .

18.6. Solicitacbes podem ser encaminhadas pelos canais de atendimento da
COHAPAR disponiveis no site: www.cohapar.pr.gov.br ou por e-mail

ouvidoria@cohapar.pr.gov.br

18.7. Para qualquer davida referente a presente Politica entrar em contato por

e-mail: lgpdcohapar@cohapar.pr.gov.br
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19. REFERENCIAS

» Lei Federal n. 12.965/2014 (Marco Civil da Internet);

» Lei Federal n. 13.709/2018 (Lei Geral de Protecdo de Dados

Pessoais);

» Lei Federal n°® 13.853/2019 (Dispbe sobre a protecdo de dados

pessoais e cria a Autoridade Nacional de Protecdo de Dados; e da

outras providéncias);
» Lei Federal n®12.527/2011 (Lei de Acesso a Informacao);

» Decreto Estadual n.° 10.285/2014 (Dispbe sobre procedimentos a

serem observados pela Administracdo Direta e Indireta, com vista a

garantir o acesso a informacao)

e Guia de boas préticas do Gaverno Federal. Disponivel

https://www.gov.br/governodigital/pt-br/seguranca-e-protecao-de-

dados/quias/quia lgpd.pdf

em:

e Politica de Protecdo de Dados da Controladoria Geral do Estado do

Parand. Disponivel em:

https://www.cge.pr.gov.br/sites/default/arquivos restritos/files/documento/

2022-06/privacidadededadospessoaiscqge.pdf

Esta politica foi aprovada na 3912 Reunido do Conselho de Administracao,

realizada em 18/10/2023, e entrard em vigor na data de sua divulgacéao.
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Anexo |

QUADRO! RESUMO DAS HIPOTESES LEGAIS DE TRATAMENTO
CONFORME A LGPD

HIPOTESE DE TRATAMENTO

DISPOSITIVO LEGAL
PARA O TRATAMENTO
DE DADOS PESSOAIS

DISPOSITIVO LEGAL
PARA O TRATAMENTO
DE DADOS PESSOAIS

legal ou regulatéria

SENSIVEIS
Hipotese 1: Mediante LGPD., art. 7°, | LGPD, art. 11, |
consentimen to do titular
Hipotese 2*: Para o
cumprimento de obrigacédo LGPD, art. 7°, Il LGPD, art. 11, Il, “@”

Hipotese 3*: Para a execucgéo
de politicas publicas

LGPD, art. 7°, inciso llI

LGPD, art. 11, Il, “b”

Hipotese 4: Para a realizagao
de estudos e pesquisas

LGPD, art. 7°, inciso IV

LGPD, art. 11, II, “c”

Hipbtese 5: Para a execucgao
ou preparac¢do de contrato

LGPD, art. 7°, inciso V

Nao se aplica

Hipo6tese 6: Para o
exercicio de direitos em
processo judicial,
administrativo ou arbitral.

LGPD, art. 7°, inciso VI.

LGPD, art. 11, II, “d”

Hipotese 7: Para a protecéo da
vida ou daincolumidade fisica
do titular ou de terceiro

LGPD, art. 7°, inciso VII

LGPD, art. 11, I, “e”

Hipo6tese 8: Para a tutela da
saude do titular

LGPD, art. 7°, inciso VIII

LGPD, art. 11, II, “f'

Hipo6tese 9: Para atender
interesses legitimos do
controlador ou de terceiro

LGPD, art. 7°, inciso IX

Nao se aplica

Hip6tese 10: Para protecéo do
crédito

LGPD, art. 7°, inciso X

Nao se aplica

Hipotese 11: Para a garantia da
prevencédo a fraude e a

seguranca do titular

Nao se aplica

LGPD, art. 11, 11, “g

*As hipéteses 2 e 3 sdo as mais utilizadas pela COHAPAR.

! Guia de boas praticas do Governo Federal

- adaptado
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Anexo |l

CHECK LIST 2 PARA IDENTLFICAQAO DA HIPOTESE LEGAL DE
TRATAMENTO E VERIFICACAO DE CONFORMIDADE DO
TRATAMENTO DE DADOS QUANTO AOS PRINCIPIOS DA LGPD

12 PASSO:

IDENTIFICACAO DA HIPOTESE LEGAL DE TRATAMENTO:

HIPOTESE 1; Tratamento mediante consentimento do titular

No caso da COHAPAR, em regra, para a realizacdo de politicas
publicas € dispensado o consentimento do titular, passe para hipotese 2
e seguintes.

Essa € uma hipotese em que o titular tem a chance real de
escolha sobre o tratamento deseus dados.

Trata-se de hipdtese possivel quando as demais do art. 7° forem
descartadas.

Uma vez descartadas as demais hipoteses, o 6érgdo/entidade deve
avaliar:

Mediante consentimento do titular

1.Serdo viaveis a coleta e o armazenamento da opc¢édo de
consentimento do titular demodo a poder comprovar posteriormente
a sua expressa manifestacdo de vontade?

2.Se o consentimento se der de forma escrita, serd garantido que a
opcao pelo consentimento conste de clausula destacada das
demais, em que o titular seja instado a escolher livremente pela
anuéncia ou ndo ao consentimento solicitado?

3.0 consentimento serd solicitado para cada uma das finalidades
de tratamento, e sera informado ao titular que tipo de tratamento
sera realizado, antes que este opte peloconsentimento?*

4.Seréd dada ao titular a opcdo de revogacdo do consentimento, a
qualquer momento, mediante manifestacdo expressa, por
procedimento gratuito e facilitado?

5.No caso de tratamento de dados de criancas e adolescentes,
serd solicitado o consentimento especifico por pelo menos um dos
pais ou pelo responséavel legal?

6.No caso do tratamento de dados pessoais sensiveis, sera registrada
a manifestagcdo de vontade do titular de forma especifica e
destacada, dando ciéncia do conhecimento sobre as finalidades
especificas daquele tratamento?

> Guia de boas praticas do Governo Federal - adapatado
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*Observacgdes:
a) E vedado o tratamento de dados pessoais mediante vicio de consentimento.

b) O consentimento sera considerado nulo caso as informac¢des fornecidas ao
titular tenham conteddo enganoso ou abusivo ou ndo tenham sido apresentadas
previamente com transparéncia, de forma clara e inequivoca.

¢) Se houver mudancas da finalidade para o tratamento de dados pessoais ndo
compativeis com o consentimento original, o titular deverd ser informado
previamente sobre as mudancas de finalidade, podendo revogar o
consentimento, caso discorde das alteracdes.

d) As autorizacbes genéricas para o tratamento de dados pessoais serdo
consideradas nulas.

» Ressalta-se que todas as questbes acima, se aplicaveis, devem ser
respondidas positivamente para que a hipotese de tratamento do dado por
consentimento seja aplicavel e para a garantia de que o tratamento se dara em
estrita observancia a LGPD.

HIPOTESE 2: Tratamento para o cumprimento de
obrigacéao legal ou regulatoria

No caso da COHAPAR é comum esta hipbtese, se ndo for o
caso da hipotese 3!

Essa hipotese é aplicavel quando € necessario processar
dados pessoais para o0 cumprimento de obrigacdes legais ou
regulatérias especificas.

Nao se enquadram nessa hipotese as obrigacdes
estabelecidas por contrato.

Para enquadramento nessa hipotese, deve-se avaliar:

Para o cumprimento de obrigacéo legal ou regulatéria

1. E possivel identificar a obrigacdo legal ou regulatéria
especifica que requer o processamento do dado?

2. E possivel identificar a competéncia legal do 6rgdo que
dard cumprimento a obrigacéo legal ou regulatéria?

3 O titular do dado sera informado sobre a norma que
determina a obrigacédo legal ouregulatoria que exige o tratamento do dado?

4, Em se tratando de dados pessoais sensiveis, sera dada
publicidade a referida dispensa de consentimento, nos termos do inciso |
do caput do art. 23 da Lei?

> As questBes acima devem ser respondidas positivamente para que
essa hipétese de tratamento seja aplicavel e para a garantia de que o tratamento se
dard em estrita observancia a LGPD.
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HIPOTESE 3: Tratamento para a execuc¢ido de politicas
publicas

No caso da COHAPAR essa € a hipétese mais utilizada!

Essa hipotese é aplichvel para o tratamento e uso
compartilhado de dados necesséarios a execucdo de politicas
publicas previstas em leis e regulamentos ou respaldadas em
contratos, convénios ou instrumentos congéneres. Trata-se de uma
hipétese que dispensa o consentimento do titular e que deve ser
realizada por controladores que sejam pessoas juridicas de direito
publico.

Os controladores podem, no entanto, envolver operadores para
a realizacdo do tratamento de dados pessoais nhecessarios a
consecucao de politicas publicas. Estes ultimos podem ser pessoas
juridicas de direito privado.

Para enquadramento nessa hip6tese, deve-se avaliar:

Tratamento para a execucdao de politicas publicas

1. O controlador é pessoa juridica de direito publico?

2. Nao sendo pessoa juridica de direito publico, o controlador é
empresa publica ou sociedade de economia mista que realizara o
tratamento de dados para execucdo de politicaspublicas, e ndo para
atividades inerentes ao regime de concorréncia?

3.0 tratamento do dado serd realizado para a execucdo de politicas
publicas previstas em leis e regulamentos ou respaldadas em
contratos, convénios ou instrumentos congéneres?

4,E possivel identificar claramente a lei, regulamento ou outro
instrumento legal que especifique a politica publica que exige o
tratamento de dados pessoais?

5.E possivel identificar a competéncia legal que autoriza o 6rgédo a
execucdo da politica publica?

6.0 titular do dado sera informado sobre a lei, regulamento ou outro
instrumento legal que especifique a politica publica que exige o
tratamento do dado?

7.Em se tratando de dados pessoais sensiveis, sera dada publicidade
a referida dispensa de consentimento, nos termos do inciso | do caput
do art. 23 da Lei, inclusive quando da necessidade de
compartilhamento de dados?

8.Serd indicado um encarregado (Art. 5° inciso VIII) para garantir a
comunicacao do 6rgdo ou entidade publica com o titular do dado e
com a Autoridade Nacional de Protecdo de Dados, que verificara a
observancia das instruc6es e normas sobre a politica publica em
questédo?

> As questdes acima devem ser respondidas positivamente para que
essa hipétese de tratamentoseja aplicavel e para a garantia de que o tratamento se
dara em estrita observancia a LGPD.

> Segundo o Art. 23 da LGPD, os 6rgaos e entidades publicas
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deverdo realizar o tratamento de dados apenas para o atendimento de sua
finalidade publica, na persecucao do interesse publicoe com o objetivo de executar
as competéncias legais ou cumprir as atribuicdes legais do servigopublico.

> Nesse contexto, ndo havendo uma delimitacdo inequivoca das
atribuicdes legais que poderiam ser diretamente relacionadas a execucao de
politicas publicas, cabe aos 6rgdos e entidades analisar, no caso concreto, a
possibilidade de enquadrar o tratamento do dado na hip6tese previstano Art. 7°, inciso
[ll, combinada com o disposto no Art. 23.

HIPOTESE 4: Tratamento para a realizacdo de estudos e
pesquisas

Essa hipotese é aplicavel para o tratamento de dados para
realizacdo de estudos por 6rgao de pesquisa, garantida, sempre que
possivel, a anonimizacédo dos dados pessoais.

Para enquadramento nesta hipotese, deve-se avaliar:

Tratamento para arealizacdo de estudos e pesquisas

1.0 controlador ou operador é 6rgao de pesquisa?

1.0s dados pessoais serdo utilizados dentro do 6rgdo estritamente para

a finalidade estabelecida para o estudo ou pesquisa?

3.Em se tratando de estudos em saude publica, os dados serdo mantidos
em ambiente seguro e controlado, e sera garantida, sempre que viavel, a
anonimizacao ou pseudonimizacdo dos dados?

4,0 6Orgdo de pesquisa garante que nao serdo revelados dados
pessoais em caso dedivulgacao dos resultados ou de qualquer excerto
do estudo ou da pesquisa realizada?

5.0 érgéo de pesquisa que tiver acesso aos dados pessoais assume a
responsabilidadepela seguranca da informacéo e se compromete a ndo
transferir os dados a terceiros em circunstancia alguma?

> As questdes acima devem ser respondidas positivamente para que
essa hipétese de tratamentoseja aplicavel e para a garantia de que o tratamento se
dard em estrita observancia a LGPD.

> Especificamente no que tange a realizacdo de estudos em saude
publica, o art. 13 da Lei possibilita que os 6rgdos tenham acesso a bases de dados
pessoais, inclusive os atributos sensiveis,que serdo tratados exclusivamente dentro
do referido 6rgdo e estritamente para a finalidade de realizacdo de estudos e
pesquisas. Nessa hipoétese, o 6rgdo ou entidade devera garantir que os dados
sejam mantidos em ambiente controlado e seguro, e que, sempre que possivel,
sejam anonimizados ou pseudonimizados (vide conceitos).

Politica de Protecdo de Dados Pessoais e Privacidade

31



#i COHAPAR

Companhia de Habitacdo do Parana

HIPOTESE 5: Tratamento para a execucao de contrato ou
de procedimentos preliminaresrelacionados a contrato

No caso da COHAPAR pode haver inicidéncia desta hipdtese, se nao
for o caso das hipéteses 2 e 3!

Essa hipbtese € aplicavel para o tratamento de dados
necessario a execucdo de contrato ou de procedimentos
preliminares relacionados a contrato do qual seja parte o titular. As
hipoteses de tratamento de dados estardo previstas no contrato. O
consentimento € fornecido no ato de formalizacdo do termo ou
decorrente do mesmo.

Para enquadramento nessa hipotese, deve-se avaliar:

Tratamento para a execuc¢do de contrato ou de procedimentos preliminares
relacionados a contrato

1. O tratamento de dados pessoais se faz necessario para a
consecucdo dos termos do contrato ou para a realizacdo de
procedimentos preliminares relacionados ao contrato?

> Essa pergunta deve ser respondida positivamente para que tal
hipétese de tratamento seja aplicavel e para a garantia de que o tratamento se dara
em estrita observancia a LGPD.

HIPOTESE 6: Tratamento para o exercicio de direitos em
processo judicial, administrativo ou arbitral.

Essa hipotese € aplicavel para o tratamento de dados
necessario ao exercicio regular de direitos do titular em processo
judicial, administrativo ou arbitral, por quaisquer das partes envolvidas.

Para enquadramento nessa hip6tese, deve-se avaliar:

Tratamento para o exercicio de direitos em processo judicial, administrativo ou
arbitral

1.0 tratamento de dados pessoais se faz necessario para o
exercicio de direitos do titular em processo judicial, administrativo ou
arbitral?

1. O titular do dado sera informado com destaque quando essa
hipotese de tratamentofor aplicada?

> As questdes acima devem ser respondidas positivamente para que
essa hipoétese de tratamentoseja aplicavel e para a garantia de que o tratamento se
dard em estrita observancia a LGPD.
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HIPOTESE 7: Tratamento para a protecdo da vida ou da
incolumidade fisica do titular ou de terceiro

Essa hipotese é aplicavel para o tratamento de dados para a
protecao davida ou daincolumidadefisica do titular ou de terceiros.

Para enquadramento nessa hipotese, deve-se avaliar:

Tratamento para a protecdo da vida ou da incolumidade fisica do titular ou de
terceiro

1.
proteger a vida ou aincolumidade fisica do titular ou de terceiros?

O tratamento de dados pessoais se faz necessario para

2.
0 tratamento dodado pessoal?

O titular esta impossibilitado de oferecer o consentimento para

> As questdes acima devem ser respondidas positivamente para que
essa hipétese de tratamentoseja aplicavel e para a garantia de que o tratamento se
dard em estrita observéancia a LGPD.

HIPOTESE 9: Tratamento para atender interesses legitimos
do controlador ou de terceiro

No caso da COHAPAR pode haver incidéncia desta hipétese, se
nao for caso das hipoteses 2 e 3!

Essa hipb6tese é aplicavel para o tratamento de dados
gquando necessario para atender aos interesses legitimos do
controlador ou de terceiros, exceto no caso de prevalecerem direitos
e liberdades fundamentais do titular que exijam a protecdo dos dados
pessoais.

Orgéos e entidades publicas ndo devem recorrer a essa
hipotese se o tratamento de dados ocorre para a consecucdo de
politicas publicas ou de suas proprias competéncias legais. No
entanto, em caso de finalidade diversa, essa op¢ao podera ser aplicavel.

Para enquadramento nessa hip6tese, deve-se avaliar:

Tratamento para atender interesses legitimos do controlador ou de terceiro

considerado a partir de situagdes concretas, que respeite as legitimas
expectativas do titular em relagéo ao tratamento de seus dados?

1. Foi identificado interesse legitimo do controlador,

exercicio regular dosdireitos do titular ou a prestagédo de servigos que
0 beneficiem, respeitados os direitos e liberdades fundamentais do
titular?

2. O controlador se responsabiliza por garantir a protecdo do

tratamento de dados aplicada?

3. O titular do dado sera comunicado sobre a hipbtese de

tratamento de dados baseado no legitimo interesse do controlador?

4. Serdo adotadas medidas para garantir a transparéncia do

» As questdes acima devem serrespondidas positivamente para que essa
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hipétese de tratamento seja aplicavel e para a garantia de que o
tratamento se dara em estrita observancia a LGPD.

HIPOTESE 10: Tratamento para protecdo do crédito

Essa hipdtese € aplicavel para o tratamento de dados para
protecdo do crédito do titular.

Para enquadramento nessa hipotese, deve-se avaliar:

Tratamento para protegdo do crédito

1.
protecao do crédito do titular?

Foi identificada necessidade de tratamento de dados pessoais para a

2. O titular do dado serd comunicado sobre a hipétese de tratamento de
dados aplicada?

> As questdes acima devem ser respondidas positivamente para que
essa hipotese de tratamentoseja aplicavel e para a garantia de que o tratamento se dara
em estrita observancia a LGPD.

HIPOTESE 11: Tratamento para a garantia da prevencéo a
fraude e a seguranca do titular, nos processos de identificacao e
autenticacao de cadastro em sistemas eletrénicos.

Essa hipotese € aplicavel para o tratamento de dados pessoais
sensiveis para assegurar a identificacdo e autenticacdo do titular para a
autenticacao de cadastro em sistemas eletrénicos, visando a prevenc¢ao
de fraudes e a garantia da seguranca do titular.

Para enquadramento nessa hipétese, deve-se avaliar se ndo ha
outro meio para a identificacdo do titular sem a necessidade do
tratamento de dados sensiveis.

Esta hipétese refere-se, por exemplo, a possibilidade de uso de
biometria para identificacdo e autenticacdo em sistemas eletronicos.

Destaca-se que essa hipbétese ndo pode ser utilizada no
caso de prevalecerem direitos e liberdades fundamentais do titular que
exijam a protecao dos dados pessoais.
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2° PASSO:

VERIFICACAO DE CONFORMIDADE DO TRATAMENTO
DE DADOS QUANTO AOS PRINCIPIOS DA LGPD

Uma vez identificada a(s) hipotese(s) de tratamento aplicavel
(is) as situacdes especificas de processamento de dados pela
COHAPAR, deve-se partir para outras questdes importantes para a
verificagdo da conformidade quanto aos principios da LGPD.

Para tanto, a COHAPAR devera analisar outras questoes,
detalhadas a sequir:

v Identifiqgue a finalidade para a qual o tratamento de dado é
necessario. Os propdésitos devem ser legitimos, especificos e explicitos
(principio da finalidade).

v Defina como a finalidade do tratamento serd informada ao
titular, o que deve ser realizado antes do inicio do tratamento do dado
(principio da finalidade).

v No caso de tratamento de dados que tenha sido iniciado
antes da vigéncia da Lei,indique que providéncias serao tomadas para
comunicar o titular sobre o tratamento realizadoe a finalidade a qual se
destina (principio da finalidade).

v Garanta que o tratamento do dado sera apenas para a
finalidade informada ao titular (principio da adequacéo). Quaisquer
mudancas na finalidade de tratamento deverdo ser também
comunicadas ao titular do dado.

v Ao planejar a forma de tratamento de dados, atente para
limitar a utilizacggdo ao minimo de informagcfes necessarias,
garantindo abrangéncia pertinente e proporcional a consecucéo das
finalidades informadas ao titular (principio da necessidade).

v Ao decidir realizar o tratamento de dados, defina
antecipadamente os mecanismos e procedimentos que os titulares dos
dados deveréo utilizar para consultar o contetdo, a formae a duracao
do tratamento dos seus dados pessoais, de maneira facilitada e
gratuita (principiodo livre acesso).

v Garanta que quaisquer alteracfes quanto a finalidade
especificada para otratamento do dado; a forma ou a duracéo do
tratamento; ao controlador responsavel pelo dado; ou, ainda, a
abrangéncia de compartilhamento sejam comunicadas ao titular
(principiodo livre acesso).

v Defina procedimento de verificacdo continua quanto a
exatidado, a clareza, a relevancia e a atualizacdo dos dados do
titular. O objetivo é manter-se fiel a finalidade de tratamento
informada (principio da qualidade do dado).

v Observe a necessidade de garantir ao titular a opcao de
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obter facilmente informacdes claras e precisas, mediante requisicao,
sobre o tratamento que é dado a seus dados e sobre os respectivos
agentes de tratamento (principio da transparéncia).

Observacao:

A COHAPAR devera garantir o acesso as informacdes sobre o
tratamento do dado do titular, resguardadas as informacdes de acesso
restrito, conforme legislacédovigente.

v Defina e documente as medidas técnicas e administrativas
gue serdo adotadaspara proteger os dados pessoais de acessos nao
autorizados e de situacdes acidentais ouilicitas de destrui¢do, perda,
alteracdo, comunicacao ou difusdo (principio da seguranca).

v Identifique e registre as medidas que serdo adotadas para
prevenir a ocorrénciade danos ao titular ou a terceiros em virtude do
tratamento de dados pessoais (principio daprevencao).

v Comprometa-se a nao realizar o tratamento do dado para
fins  discriminatorios ilicitos ou abusivos (principio da nao
discriminacéo).

v Comprometa-se a adotar medidas eficazes e capazes de
comprovar a observanciae o cumprimento das normas de protecdo
de dados pessoais (principio da responsabilizacdo e prestacdo de
contas).
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Anexo |l
UTILIZACAO DE DADOS COLETADOS PELA COHAPAR

Séo elencados nos quadros de 1 a 6, em rol exemplificativo, os titulares
dos dados, categoria das informacdes, como sdo coletados e finalidades que
originam sua coleta, nos termos da LGPD.

1) Dados tratados

Quadro 1 - Titulares dos dados tratados

Titulares dos dados tratados *

¢ Empregados, colaboradores e ex-colaboradores, aqueles que
possuam vinculo com a COHAPAR, incluindo empregados de
empresas terceirizadas, estagiarios e depedentes, conforme o
caso;

e partes, advogados, além de outros possiveis atuantes em
processos judiciais e administrativos;

e usuarios dos portais de servigos ou aplicativos da COHAPAR,;

e qualquer contratante e seus empregados;

e participantes de editais de selecao;

e Beneficiarios e ex-beneficiarios;

e Visitantes as dependéncias da COHAPAR .

*Alguns desses grupos podem incluir criancas e adolescentes, cujos dados sdo sempre
tratados no seu melhor interesse.

2) Categorias de informacgdes coletadas

A COHAPAR pode coletar, armazenar e usar determinadas
categorias de informacdes pessoais sobre esses grupos de pessoas, tais
como:

37

Politica de Protecdo de Dados Pessoais e Privacidade



#i COHAPAR

Companhia de Habitacdo do Parana

Quadro 2 - Informagdes pessoais

Categorias de informagdes pessoais

o dados de identificacdo pessoal e contato, por exemplo: nhome, cargo,
enderecos, nimeros de telefone, enderecos de e-mail, género sexual,
estado civil, dependentes e numero de documentos;

¢ informacdes de login, como 0s nomes de registro e senhas utilizados para
se identificar e autenticar em nossos sistemas;

e dados financeiros;

e composicao familiar;

o dados sobre educacao e treinamento;

o dados sobre profissdo e emprego;

e registros/gravacdes de video, imagem e voz.

Quadro 3 - Informacdes pessoais sensiveis

Categorias de informacfes especiais de dados pessoais sensiveis*

e dados biométricos, como impressao digital;

e dados referentes a saude;

e dados relacionados a origem racial ou étnica.

* categorias especiais de dados pessoais sensiveis que requerem um nivel mais

alto de protecéo.

3) Como os dados séao coletados

A COHAPAR busca coletar apenas o indispensavel para o funcionamento e

cumprimento da finalidade de suas atividades.

Quadro 4 — Os dados podem ser coletados
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Os dados podem ser coletados:

diretamente do titular, como quando ele preenche um formulario disponivel
no site, aplicativo ou presencialmente;

por meio de outras pessoas, a exemplo, quando o empregado informa
dados de seus dependentes;

por meio de outro ente ou 6rgdo publico com o qual a COHAPAR se
relaciona;

por meio de empresas com a qual a COHAPAR relaciona, como quando
empresa contratada para prestar servicos de limpeza repassa informacdes
sobre seus empregados que atuardo na companhia;

por meio de bancos de dados de consulta Federais , Estaduais e Municipais,
como as bases CPF e CNPJ da Receita Federal, 0 Cadastro GMS entre
outros.

4) Finalidade do tratamento de dados

A COHAPAR utiliza dados pessoais para:

Quadro 5 - Finalidade do tratamento de dados pessoais

Finalidade do tratamento de dados pessoais

exercer sua competéncia legal e administrativa;

realizar contratacéo de fornecedores e processos seletivos de pessoal,

executar e fiscalizar contratos e convénios;

manter os registros funcionais e dados de pagamento de seus empregados
e estagiarios;

comunicar-se com 0s diversos titulares com 0s quais se relaciona;

realizar acdes de capacitacdo ou eventos internos ou externos;

realizar a comunicagéo institucional;
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credenciar os usuarios em sistemas de informacéao internos ou externos;

garantir a seguranca pessoal e patrimonial;

fornecer e aprimorar servigos voltados ao publico externo ou interno;

cumprir ordens judiciais;

cumprir obrigacdes com 6érgaos de controle;

cumprimento de outras obrigacdes legais;

realizar acdes de preservagdo institucional e promocéo a habitacéo;

exercer direitos em processo judicial, administrativo ou arbitral.

Quadro 6

Finalidade do tratamento de dados pessoais sensiveis

Finalidade do tratamento de dados pessoais sensiveis*

exercer competéncias legais e institucionais;

cumprir alguma obrigacéo legal;

prevenir ou detectar atos ilicitos;

prevenir a fraude e garantir a seguranca do titular, nos processos de
identificacdo e autenticacdo em sistemas eletrénicos,

proteger a vida ou a incolumidade fisica do titular ou de terceiros;

exercer direitos em contratos ou em processos judicial, administrativo ou
arbitral;

quando tiver consentimento explicito do titular para fazé-lo.

*Categorias especiais de informacfes pessoais particularmente sensiveis requerem
niveis mais altos de protecdo. Precisamos ter mais justificativas para coletar, armazenar e
usar esse tipo de informagédo pessoal. Processamos dados pessoais sensiveis de acordo com
a LGPD.
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